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Estudo Teécnico Preliminar 257/2022

1. Informacoes Basicas

Ndmero do processo:

2. Descricao da necessidade

Trata a presente contratacdo de atualizacdo de licencas de seguranca (firewall), de servi¢o de garantia de equipamentos da REDE-
CONTRATANTE com suporte técnico em equipamentos existentes.

3. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Tecnologia da Informacao Renan Teixeira de Souza

4. Necessidades de Negocio

Trata a presente contratacdo de atualizacdo de licencas de seguranga (firewall) e contratagdo de servico de garantia de
equipamentos da REDE-CONTRATANTE com suporte técnico em equipamentos existentes.

As contratacdes elencadas na solugdo escolhida proporcionam a atualizagdo da infraestrutura tecnolégica da UFES, no que tange
a aquisicdo de softwares e servicos de informética, com o propdsito de atualizar capacidade de processamento e seguranga das
aplicacdes internas da autarquia, buscando a melhoria continua da infraestrutura de Tecnologia da Informacdo e evitar uma
possivel paralisacdo por defeitos dos equipamentos que estdo sem garantia.

A contratagdo permitird atender ao PDTIC 2022/2025, o qual prevé manter infraestrutura de Tecnologia da Informagdo, com
finalidade de atender as demandas da organizacdo. E também, salvaguardar os investimentos ja realizados na aquisicdo de
equipamentos de rede e no treinamento de pessoal.

5. Necessidades Tecnolégicas

Para garantir a resiliéncia e seguranca da operacdo e ao mesmo tempo permitir a identificacdo dos usuarios, é necessario que os
equipamentos de rede estejam atualizados e em garantia, a fim de obter pleno funcionamento da REDE-UFES. Contudo, faz-se
necessario que os equipamentos estejam atualizados e tenham interoperabilidade como nticleo da REDE-UFES e se mantenham
compativeis com o mecanismo de seguranga adquirido e implementado na Superintendéncia de Tecnologia da Informagdo — STI.

Ao mesmo tempo, é necessario manter atualizada a configuracdo dos switches central (core switch) nos diversos campi para que
possam funcionar ininterruptamente. Com essa aquisi¢do espera-se que a resiliéncia de rede seja minimamente alcangada.

O estudo técnico realizado, considerando também decisdes estratégicas das autoridades competentes, aponta a necessidade de

contratacdo dos servicos de garantia e licengas para os equipamentos descritos abaixo, que fazem parte do niicleo da REDE-
UFES, portanto, equipamentos que exigem atualizacdo e suporte técnico vigente.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Ndo se aplica ou estdo determinados nos requisitos existentes.
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7. Estimativa da demanda - quantidade de bens e servicos

. Ndmero |Duragé&o Partnumber |[NGmero . VALOR VALOR
id " Contrato Descritivo Qtde ;
de série | (meses) - Smartnet |Produto UNITARIO| TOTAL
L_ .
Cisco FPR2140
1 - 60 - FPR2140T- |- 2 R$ R$
Threat Defense
TMC-5Y 740.950,891.481.901,79
AIR-
CON-SNT- Controladora de
2 FCH2302V05T 60 202187865 CT5520- ) 1 R$ R$
AIRT5520 AP’s Wireless
K9 71.701,22 71.701,22
AIR-
CON-SNT- Controladora de
3 FCH2302Vv05B 60 202187865 CT5520- o 1 R$ R$
AIRT5520 AP’s Wireless
K9 71.701,22| 71.701,22
CON-SNT- |FPR2140-|Firewall de alta R$ R$
4 JMX2305Y068 60 202187865 1
FPR2140K |ASA-K9 [performace 145.961,80 145.961,80
CON-SNT- |FPR2140-|Firewall de alta R$ R$
5 JMX2305Y062 60 202187865 1
FPR2140K |ASA-K9 |[performace 145.961,80 145.961,80
Switch de 48
WS-
CON-SNT- portas UPOE, 12
6 FOC2248U00V 36 202187642 C3850- o 1
WSC385UE mGigabitethernet, R$ R$
12X48UE
stack 32.235,26] 32.235,26
Switch de 48
WS-
CON-SNT- portas UPOE, 12
7 FCW2247GHNV 36 202187642 C3850- o 1
WSC385UE mGigabitethernet, R$ R$
12X48UE
stack 32.235,26] 32.235,26
Switch de 48
WS-
CON-SNT- portas UPOE, 12
8 FCW2248GH0G 36 202187642 C3850- o 1
WSC385UE mGigabitethernet, R$ R$
12X48UE
stack 32.235,26| 32.235,26
Switch de 48
WS-
CON-SNT- portas UPOE, 12
9 FOC2248X00V 36 202187642 C3850- o 1
WSC385UE mGigabitethernet, R$ R$
12X48UE
stack 32.235,26| 32.235,26
WS- Switch de 32
CON-SNT- .
10 FCW2302COWM 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
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CON-SNT- |WS- Switch de 32
11 FCW2302D0zZP 60 202187642 | 1 R$ R$
WSC3853X |C3850- |portas SFP’s de
55.623,85| 55.623,85
32XS-E  |1Gbps, stack
WS- Switch de 32
CON-SNT-
12 FOC2302U0U9 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- |
13 FCW2302D0ZS 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT-
14 FCW2302C0WQ 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  |1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- |
15 FOC2302X0TS 60 202187642 C3850- |[portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- .
16 FOC2302X0TP 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- |
17 FOC2302UOXF 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  |1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- |
18 FOC2302X0U4 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
WS- Switch de 32
CON-SNT- |
19 FCW2302D0ZQ 60 202187642 C3850- [portas SFP’s de 1 R$ R$
WSC3853X
32XS-E  [1Gbps, stack 55.623,85| 55.623,85
R$
TOTAL| 2.602.407,3

8. Requisitos de Manutencao

O servico de garantia e suporte técnico devera ser prestado em regime de atendimento 8x5 NBD (préximo dia til). O servico de
garantia em equipamentos Cisco prevé somente o envio do equipamento substituto do danificado. Todo processo de configuracao
do novo elemento enviado sera executado pela equipe técnica da contratante com suporte técnico remoto do TAC do fabricante,
por intermédio de abertura de chamado em endereco eletronico ou telefone disponibilizado.
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9. Requisitos Temporais

Por se tratar de contratagdo de licencas de softwares, estas deverdo ser entregues através do acesso ao portal do fabricante na
chave de acesso existente da contratante (diretor.rede.sti@ufes.br) e Smart Account - Virtual Account (Default) no prazo maximo
de 30 dias ap6s a emissdo da ordem de fornecimento.

Ap6s a instalagdo e configuragdo das novas licencgas, a empresa contratada deverd realizar, em conjunto com a equipe técnica da
UFES, testes de verificacdo de funcionamento de todas as licencas;

A empresa contratada devera fornecer junto ao procedimento de entrega ou de instalagdo:

e Contatos disponiveis da empresa contratada e do fabricante para acesso ao servico de atendimento e suporte técnico, como
fornecimento de niimeros de telefone, e-mails, endereco de sitio da Internet etc.;

o Contratos associados aos itens entregues devidamente registados nos portais do fabricante;

o Credenciais, se necessdrias, para acesso a Central de Atendimento para abertura e acompanhamento de abertura de chamados
técnicos.

e O repasse de conhecimento é parte integrante do processo de entrega, instalagdo e montagem no cluster, sendo sua conclusdo
pré-requisito para a assinatura do termo de recebimento definitivo dos softwares;

Se tratando de garantias (Smartnets), estas deverdo ser entregues em papel e no formato digital através do acesso ao portal do
fabricante, na chave de acesso existente da contratante (diretor.rede.sti@ufes.br), no prazo maximo de 30 dias ap6s a emissdo da
ordem de fornecimento.

A contratacdo visa, tdo somente, a atualizagdo de licengas e suporte técnico em equipamentos em operacao na Universidade. H&
necessidade de respeitar integralmente os nimeros de série (partnumbers) estabelecidos na tabela de itens a ser contratado.

Deve ser observado que por conta da obsolescéncia natural, alguns equipamentos s6 poderdo ter os contratos de garantia
postergado por mais 36 meses, ao contrario dos demais que se optou por 60 meses de contrato, limite exposto pelo fabricante.

10. Requisitos de Seguranca da Informacao

A empresa CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranca da Informagdo e Comunicagdes da
Superintendéncia de Tecnologia da Informacdo, obrigando-se a manter o sigilo a respeito de quaisquer informagdes, dados,
processos, férmulas, cdédigos, cadastros, fluxogramas, diagramas logicos, dispositivos, modelos ou outros materiais de
propriedade da UFES aos quais ver acesso em decorréncia do objeto da presente contratacdo, ficando terminantemente proibida
de fazer uso ou revelacdo destes sob qualquer justificava;

Deverd a empresa CONTRATADA se abster de fornecer qualquer informacdo da contratante que possa beneficiar outrem ou
prejudicar a imagem institucional da UFES. Nao sera permitida a vinculacdo da instituicdo (isto inclui logomarcas, referéncias
etc.) para fins de publicidade e propaganda;

Deverd ainda a empresa CONTRATADA pactuar com a UFES o compromisso de manutencado de sigilo e ciéncia das normas de
seguranca vigentes no 6rgdo, responsabilizando-se por todos os seus colaboradores diretamente envolvidos na prestagdo dos
Servigos;

Néo serd permitido o uso dos recursos da UFES para fins proprios, particulares ou ilicitos. Inclui-se uso de servico de telefonia,
internet ou qualquer outro que venha a incidir gastos ou possibilitar vulnerabilidades, violéncia, incidentes de seguranga fisica,
incidentes de seguranca da informacao ou crimes, sob pena de responsabilidade civil e criminal;

A empresa CONTRATADA deverd emitir um "Termo de Sigilo e Responsabilidade"”, se comprometendo a ndo divulgar
quaisquer informacdes, sem a devida autorizacao prévia (Decreto n° 7.845, de 14 de novembro de 2012);
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11. Requisitos de arquitetura tecnologica

Como a contratacdo é exclusiva para atualizagdo de licengas e suporte técnico em equipamentos em operagdo na Universidade, ha
necessidade de respeitar integralmente os niimeros de série (partnumbers e smartnets) estabelecidos na tabela de itens a ser
contratado.

12. Requisitos de Capacitacao

Na atual configuracdo da Superintendéncia de Tecnologia da Informagdo, os servigos relacionados a infraestrutura de TIC sdo
executados pela equipe prépria. Contudo, é necessario que a CONTRATADA dé suporte a CONTRATANTE na obtencdo e
instalacdo das novas licengas com o Fabricante. Os equipamentos estando em garantia permite aos técnicos da CONTRATANTE
prover pleno funcionamento dos equipamentos.

13. Levantamento de solucoes

Id Descricdo da solugao (ou cenario)

1 Aquisicdo de novos equipamentos

2 Contratagédo de licencas de atualizagdo de seguranca e extenséo de
garantia e de suporte técnico aos equipamentos existentes

14. Analise comparativa de solucoes

Hoje a instituicdo possui um parque de equipamentos do nucleo (Core) da rede em perfeito
funcionamento, porém com os contratos de garantias de hardware e software vencidos.
Sendo assim identificamos duas alternativas para a situagéo:

® Aquisicdo novos equipamentos com as suas respectivas garantias e licengas — Aquisi¢do de novos
equipamentos com todas as garantias pertinentes, descartando os atuais equipamentos;

® Extensdo das garantias e licencas dos equipamentos existentes — Considerando que os equipamentos
possuem uma sobrevida de até 60 meses, surge a alternativa de adquirimos apenas as garantias de cada
elemento;

Portanto, conclui-se, que no aspecto de economicidade, recomenda-se a aquisi¢cdo de
licencas de garantia e suporte técnico considerando que 0s equipamentos existentes
permitem atualizac&@o e substituicdo pelo fabricante.

Quanto a aquisi¢do, esta pode ser feita através de:

® processo licitatério (pregdo eletronico).
® adesdo a um registro de pregos feito por outro 6rgao federal, que pode ser feito previamente a
realizacdo do processo licitatdrio ou a posteriori.

Neste caso em particular, devido ao baixo nimero de unidades a serem adquiridas e
especificidade dos equipamentos existentes, ndo se consegue um desconto de volume, o
que contraindica a ades&o a um registro de pregos.

O pagamento sera efetivado apdés o recebimento definitivo com assinatura do termo de
aceite definitivo e posterior emissdo da Nota Fiscal pela Contratada.
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Também foram analisados:

Requisito Solucéo Sim N&o N&o se Aplica
A Solugéo encontra-se implantada Solugdo 1 X
em outro 6rgdo ou entidade da
Administracao Publica?

Solucéo 2 X
A Solucéo esta disponivel no Portal do | Solugdo 1 X
Software Publico Brasileiro? (quando
se tratar de software)

Solugéo 2 X
A Solucéo é composta por Solugdo 1 X
software livre ou software publico?
(quando se tratar de software)

Solugéo 2 X
A Solucéo é aderente as politicas, Solugdo 1 X
premissas e
especificacdes técnicas Solugéo 2 X
definidas pelos Padrdes de
governo ePing, eMag, ePWG?
A Solucdo é aderente as Solugéo 1 X
regulamentag6es da ICP-Brasil?
(quando houver necessidade de
certificagdo digital) Solugéo 2 X
A Solucéo é aderente as orientagdes, Solugéo 1 X
premissas e
especificacdes técnicas e
funcionais do e-ARQ Brasil?
(quando o objetivo da solucédo Solugéo 2 X
abranger documentos
arquivisticos)

Entendemos que a aquisicdo é especifica para os equipamentos da CONTRATANTE. Para
cada produto possui uma etiqueta partnumber que prevé, tdo somente, a aquisicdo do
software de protecdo contra ameacas e malware (item 01) e, nos demais itens, a
continuidade da garantia dos equipamentos existentes no prazo estabelecido.

Alternativas do mercado e os diferentes tipos de solu¢cbes em termos de

especificacdo, composicdo ou caracteristicas dos bens e servigos integrantes

N&o se aplica. A Superintendéncia de Tecnologia da Informagédo decide por manter o
suporte a equipamentos ja instalados e em operag¢édo no parque computacional da UFES,
assim como software de gerenciamento que, por questdes de compatibilidade técnica,
devem ser fornecidos pelo proprio fabricante.
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Essa decisdo estratégica se justifica pelo alto custo dos equipamentos novos, além da
equipe existente na area de infraestrutura de rede estar capacitada no atual fabricante. Com
isso, eliminamos a necessidade de outras contratagbes de equipe especializada para
manutencao, consultoria e gestdo desses ativos de rede.

Além disso, considera-se também a grande dificuldade em manter esses profissionais de Tl
na instituicdo, impactando em uma equipe reduzida e ainda tendo que adquirir
conhecimento para operar uma nova solugéo diferente da existente.

Existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de 28 de

setembro de 2016

N&o se aplica. A contratacdo envolve suporte e software de gerenciamento, que devem ser
fornecidos pelo fabricante para fins de compatibilidade.

Observancia as politicas, os modelos e os padrbes de governo

N&o se aplica, pois, a contratacdo n&o envolve o desenvolvimento de produtos para os quais 0s
Padrdes de interoperabilidade - e-PING, e o modelo de acessibilidade - e-MAG sejam aplicaveis.

Quanto a ICP-Brasil, a contratagéo ndo envolve uso de certifica¢éo digital.

Necessidades de adequagcdo do ambiente para execugédo contratual

N&o ha necessidade de recursos materiais e humanos adicionais para a execug¢do do contrato.

Diferentes modelos de prestacédo do servi¢co

N&o se aplica. Tanto o suporte quanto o software sdo comercializados como produtos, ou
seja, 0 padrdo adotado pelo mercado (fabricante) consiste no fornecimento de um part-
number (produto) que, apds a ativacdo, garante a utilizacdo do suporte e do software. Ndo
héa previsdo de entrega do software como servico, por exemplo.

Possibilidade de aquisicdo na forma de bens ou contratagdo como servigco

Dada a criticidade do ambiente de rede, a Unica solu¢do possivel para garantirmos a
disponibilidade é por meio de um contrato de suporte 24x7 com a fabricante dos
equipamentos. Qualquer outra forma de contratac@o incorreria em um aumento significativo
do risco de uma inoperéncia prolongada de todos os servicos que dependem da rede de
dados.

Ampliacdo ou substituicdo de solugdo implantada

N&o se aplica, pois se trata de renovacdo de contrato de suporte para equipamentos ja
instalados na UFES. O software deve ser contratado para gerenciar e controlar alguns dos
principais ativos de rede, aqueles intrinsecamente relacionados ao core da rede. Portanto,
ndo se trata de ampliacdo ou substituicdo de solucdo, mas de garantia de utilizagdo dos
recursos ja disponiveis na UFES.

15. Registro de solucoes consideradas inviaveis

Solugdo 1: Aquisicdo de novos equipamentos, inviavel em razdo dos equipamentos
existentes ainda permitirem suporte e garantias do fabricante, com custo aproximado de 50
% do custo total de novos equipamentos.

A simulacdo abaixo, de apenas um elemento, demonstra o pardmetro racional econémico:
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01 |Equipamento FPR2140-ASA- Cisco Firepower 2140 1 R$ 411.901,78
Novo K9 ASA Appliance, 1U, 1 x
NetMod Bay
02 |Garantirde |CON-SNT- SNTC-8X5XNBD Cisco 1 R$ 192.406,50
60 meses do FPR2140K Firepower 2140 ASA
equipamento Appliance, 1U,
atual

(*) usando como referéncia dolar de R$ 5,20.

16. Analise comparativa de custos (TCO)

Dada a natureza dos itens a serem contratados, que devem ser do mesmo fabricante, ndo se
aplicaria comparacao entre solu¢des de outros fornecedores, por questdes de compatibilidade.

CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugdo Viavel 2: Aquisicdo de licencas e extensdo de garantia e suporte dos
equipamentos existentes

CUSTO TOTAL DE PROPRIEDADE — MEMORIA DE CALCULO

Considerando que hé indicagdo de marca para os produtos que se pretende adquirir, a
memoria de célculo se confunde com a pesquisa de prec¢os realizada para apuracdo dos
precos de referéncia.

MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

A equipe de contratagdo realizou andlise de viabilidade técnica e financeira e constatou que
a melhor alternativa para a contratante e estabeleceu a aquisi¢do de licencas de atualizagdo
e de suporte técnico dos equipamentos existentes conforme nimero de série (partnumber)
especificados na solucéo 2.

17. Descricdo da solucdo de TIC a ser contratada

Contratacdo do Servico de suporte técnico especializado CISCO
SMARTnNet, com cobertura para o proximo dia util (NBD - Next Business
Day). Além da contratacdo do suporte técnico, também se faz necesséria
aquisicdo do software de seguranga e prevencdo contra-ataques
cibernéticos, o Cisco FPR2140 Threat Defense Threat, Malware and URL
5Y Subs, bem como das licencas dos tokens (licenciamento de cada
dispositivo individualmente), conforme detalhado neste Estudo Técnico
Preliminar.
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18. Estimativa de custo total da contratacao
Valor (R$): 2.602.407,34

O orcamento estimado previsto inicialmente foi de R$ 2.602.407,34 (dois milhdes e
seiscentos e dois mil e quatrocentos e sete reais e trinta e quatro centavos). A aquisicao é
por demanda e a acdo consta no PDTIC 2022-2025 (Acdo Estratégica de A1.5.7 Aquisicdo
de equipamentos e/ou licencas de garantia).

19. Justificativa técnica da escolha da solucao

Item 1: Equipamento central em termos de trafego de dados e controle de
seguranca da rede interna da UFES. Optamos, portanto, pela contratacéo
da licenca de atualizagdo do firewall, podendo ser renovado por até 60
meses e limitado até o fim de vida (End-of-Life) definido pelo fabricante dos
equipamentos.

Iltem 2 a 19: Trata-se de equipamentos de alta performance com conexdes
de fibra Otica que necessitam de contrato de garantia ativo. Dada a
capacidade dos equipamentos, optamos, portanto, pela renovacdo do
suporte pelo periodo de 36 meses, podendo ser renovado por até 60 meses
e limitado até o fim de vida (End-of-Life) definido pelo fabricante dos
equipamentos.

20. Justificativa economica da escolha da solucao

Todos os servicos listados acima poderdo ser adquiridos pela forma de contratagdo de pregdo eletrénico por registro de precos,
executada de forma escalavel. Ou seja, podemos adquirir os equipamentos de acordo com a disponibilidade financeira e obter
sucesso e economicidade na execugdo por etapas.

21. Beneficios a serem alcancados com a contratacao
As motivag0Oes principais sao:

Garantir a seguranca das informag6es com as licencgas de equipamentos da REDE-UFES atualizados.

Prover resiliéncia do funcionamento da REDE-UFES com a substitui¢do de equipamentos defeituosos em caso de falha.
Atendimento as requisicoes legais quanto a seguranca da informacéo.

Manter a resiliéncia dos diversos sistemas de alta relevancia para a Universidade, como por exemplo, o sistema de
protocolo eletrénico em substituigdo a tramitagdo de documentos em papel.

Os resultados podem ser demonstrados por:

Nuimero de solucdes integradas ao sistema de seguranca;

Reducdo do ntimero de incidentes de seguranca;

Eficiéncia e mitigagdo a invasores com aplicacdo de politicas de segurangca da REDE-UFES.
Pro atividade no restabelecimento da REDE-UFES em caso de falhas
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22. Provideéncias a serem Adotadas

Durante o recebimento do objeto, deve-se certificar que os itens entregues atendem ao previsto.

23. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
23.1. Justificativa da Viabilidade

Destacam-se os resultados a serem alcangados e o alinhamento entre a contratacdo e os Objetivos Estratégicos da Institui¢do. O
Estudo Técnico Preliminar evidenciou que a contratacdo da solucdo maximiza a probabilidade do alcance dos resultados
pretendidos, atentando para a mitigacdo de riscos inerentes ao processo de contratacdo e aqueles relacionados a solucdo desejada,
em observancia dos principios da economicidade, eficacia e eficiéncia desejados.

Considerando-se a necessidade do recurso tecnolégico pretendido para a manutencdo das atividades e o cumprimento da missao

institucional da UFES a equipe responsavel pelo planejamento da contratagdo conclui que é técnica e economicamente viavel a
contratagdo proposta.

24. Responsaveis iz Otavio Bastos Tebell,

~

LUIZ OTAVIO BASTOS REBELLO

Diretor de Infraestrutura e Suporte

oﬁ% CRulsmi,

LUIZ GUILHERME BERGAMASCHI BUELONI

Diretor de Tecnologia e Inovacdo

Faulo A Lobate

PAULO ALEXANDRE LOBATO

Diretor de Governanca e Gestdo

Q@nmz ?’Z’m@m ae Souza

RENAN TEIXEIRA DE SOUZA

Superintendente de Tecnologia da Informacdo
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